Zatacznik nr 4

OPIS PRZEDMIOTU ZAMOWIENIA
ZADANIE NR 1 — dostawa serwera i zasilacza UPS

1.0budowa

Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji do 8 dyskéw 3.5" Hot-Plug
wraz z kompletem wysuwanych szyn umozliwiajagcych montaz w szafie rack i wysuwanie
serwera do celéw serwisowych.

2. Plyta gléwna
Plyta gtdéwna z mozliwos$cig zainstalowania minimum dwoch procesorow . Plyta gtéwna musi
by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

3.Chipset
Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

4.Procesor

Zainstalowane dwa procesory 8-rdzeniowe, klasy x86, dedykowane do pracy z zaoferowanym
serwerem, taktowane zegarem min. 2.8 GHz (czgstotliwo$¢é bazowa) umozliwiajace
osiggniecie wyniku minimum 34 900 punktéw w tescie PassMark dla konfiguracji Dual
CPU- CPU Mark dostepnym na stronie internetowe;j:

https://www.cpubenchmark.net/multi _cpu.html.

5.RAM

128GB DDR4 RDIMM 3200MT/s, na ptycie gléwnej powinno znajdowaé si¢ minimum 16
slotow przeznaczonych do instalacji pamieci. Plyta gléwna powinna obstugiwaé¢ do 1TB
pamieci RAM.

6.Zabezpieczenie pamig¢ci RAM
Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub
PPR, Partial Cache Line Sparing lub réwnowazne.

7.Gniazda PCI
minimum cztery sloty PCle z czego przynajmniej trzy generacji 4

8.Interfejsy sieciowe/FC/SAS
min. 4 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT

9.Dyski twarde
Mozliwos¢ instalacji dyskéw SAS, SATA, SSD

Zainstalowane 3 dyski HDD SAS o pojemnosci min. 600GB, 12Gb/s, 10 tys. obr./min, Hot-

Plug
Zainstalowane 3 dyski HDD NLSAS o pojemnosci min. 4TB, 12Gb/s, 7,2 tys. obr./min, Hot-

Plug
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Mozliwo$¢ zainstalowania dwoch dyskéw M.2 SATA o pojemnosci min. 480GB Hot-Plug z
mozliwos$cig konfiguracji RAID 1.

Mozliwo$¢ zainstalowania dedykowanego modulu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfigurac;ji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie
nie moze powodowaé zmniejszenia ilosci wnek na dyski twarde.

10.Kontroler RAID
Sprzetowy kontroler dyskowy posiadajacy min. 4GB nieulotnej pamigci cache, umozliwiajacy
konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskéw SED.

11.System operacyjny/System wirtualizacji

Windows Serwer 2022 Standard lub réwnowazny system operacyjny do serwera administracji
i monitorowania oraz zarzadzania Srodowiskiem zwirtualizowanym (wymagana jest zgodnos¢
z oprogramowaniem wykorzystywanym u Zamawiajacego, m.in. w zakresie wspélpracy z
Active Directory). System do serwerdw powinien mie¢ mozliwos$¢ postawienia 4 maszyn
wirtualnych.

OPIS WYMOGOW ROWNOWAZNOSCI DLA SYSTEMU WINDOWS SERVER 2022
STANDARD:

Zainstalowany system operacyjny wraz z nosnikiem, certyfikatem licencyjnym, spekniajacy
kryteria rownowaznosci:

1) System operacyjny musi by¢ przeznaczony do zastosowan serwerowych w srodowiskach
fizycznych lub wirtualizacyjnych.

2) System operacyjny musi umozliwia¢ migracje¢ maszyn wirtualnych bez zatrzymywania ich
pracy migdzy fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez konieczno$ci stosowania dodatkowych mechanizméow
wspotdzielenia pamigci.

3) System operacyjny musi umozliwia¢é downgrade do poprzedniej wersji rodziny systemow
operacyjnych danego producenta.

4) Licencja na system operacyjny musi uwzglednia¢ prawo do bezplatnej instalacji
udostepnianych przez producenta poprawek krytycznych i opcjonalnych do zakupionej wersji
oprogramowania co najmniej przez 3 lata.

5) Licencja na system operacyjny musi umozliwia¢ uruchomienie kontrolera domeny.

6) Licencja na system operacyjny musi by¢ bez ograniczen czasowych.

7) Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO) w
srodowisku fizycznym i dwoch wirtualnych srodowisk serwerowego systemu operacyjnego za
pomocg wbudowanych mechanizméw wirtualizacji.

8) Zaimplementowanie w systemie operacyjnym Srodowiska wirtualizacyjnego musi
umozliwia¢ dodawanie i usuwanie pamig¢ci wirtualnej oraz wirtualnych kart sieciowych
podczas pracy maszyny wirtualne;.

9) System operacyjny musi posiadaé¢ graficzny interfejs uzytkownika.

10) System operacyjny musi by¢ w pelni kompatybilny z ustuga Active Directory w zakresie:
11) zarzadzania uzytkownikami

12) zarzadzania certyfikatami dla uzytkownikow

13) mozliwosci przydzielania prawd ostgpu do zasobow sieciowych

14) instalacji zdalnej oprogramowania z pakietow msi

15) definiowanie polityk bezpieczenstwa dla uzytkownikéw, grup oraz stacji roboczych z
systemami MS Windows 10
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16) System operacyjny musi wspiera¢ pracg domenowa wraz z automatyczng synchronizacja
dla dodatkowych serweréw.

17) System operacyjny musi posiada¢ obstuge zdalnego pulpitu poprzez protok6t RDP.

18) System operacyjny musi umozliwia¢ ustawianie relacji zaufania pomiedzy domenami.

19) Wszystkie narzedzia i ushugi systemu operacyjnego powinny by¢ rozwigzaniem jednego
producenta.

20) System operacyjny musi posiada¢ obstuge pamieci USB jako monitora klastra.

21) System operacyjny musi pozwala¢ na stopniowe uaktualnienia systemu operacyjnego
klastra.

22) System operacyjny musi posiada¢ wbudowane szyfrowanie dyskéw przy pomocy
mechanizméw posiadajacych certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub
inng agend¢ rzadowa zajmujaca si¢ bezpieczenistwem informacji.

23) System operacyjny musi posiada¢ mozliwo$¢ uruchamianie aplikacji internetowych
wykorzystujacych technologie ASP.NET.

24) System operacyjny musi posiada¢ obstuge optymalizacji transportu w tle pod katem
opOZnien.

25) System operacyjny musi posiada¢ wbudowang zapore internetows (firewall) dla ochrony
potaczen internetowych; zapora musi by¢ zintegrowana z systemem konsoli do zarzadzania
ustawieniami zapory i regutami ip v4 i v6.

26) System operacyjny musi posiada¢ mozliwos¢ uruchomienia serwera DNS z mozliwoscia
integracji z kontrolerem domeny.

27) System operacyjny musi posiada¢é mozliwos¢ zdalnej automatycznej instalacji,
konfiguracji, administrowania oraz aktualizowania systemu.

28) System operacyjny musi posiada obstuge certyfikatow w Active Directory.

29) Wspierajacy graficzny interfejs uzytkownika umozliwiajacy jego obstuge przy pomocy
klawiatury i myszy.

30) Zapewniajacy natywne wsparcie dla srodowiska .NET Framework 4.8.

31) Zapewniajacy mozliwosci zarzadzania komputerami oraz uzytkownikami na poziomie
funkcjonalnosci ustugi katalogowej Active Directory.

32) System operacyjny musi wspieraé prace domenows.

33) System operacyjny musi posiada¢ obstuge zdalnego pulpitu zgodnego z protokotem RDP.

34) System operacyjny musi posiada¢ mozliwo$¢ uruchomienia serwera DNS.

35) Licencja na system operacyjny zapewnia uruchomienie systemu operacyjnego w
- Srodowisku fizycznym i min. 1 Ssrodowiska wirtualnego za pomocg wbudowanego
mechanizmy wirtualizacji, bez konieczno$ci zakupu dodatkowych licencji.

36) Posiada wbudowang zapor¢ sieciowa (firewall) dla polgczen przychodzacych i
wychodzacych z systemu.

37) System operacyjny musi by¢ najnowsza wersja rodziny systeméw operacyjnych danego
producenta.

38) Zapewniajacy pelne wsparcie dla podzespotéw zainstalowanych w zamawianym sprzecie
komputerowym (przy ew. wykorzystaniu sterownikéw od odpowiednich producentow
podzespolow).

39) Licencja na system operacyjny musi by¢ bez ograniczen czasowych.

Dodatkowo wykonawca dostarczy 35 szt. licencji dost¢powych na urzadzenie dla
serwerowego systemu operacyjnego.

12.Wbudowane porty

Przednie: min. 1x VGA, min. 1XUSB 2.0, min. 1x micro-USB dedykowane dla karty
zarzadzajacej — dopuszcza si¢ serwer bez portu micro-USB pod warunkiem, ze z przodu
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obudowy beda min. dwa porty USB,
Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

13.Video
Zintegrowana karta graficzna umozliwiajagca wyswietlenie rozdzielczosci min. 1920x1200

14.Zasilacze
Redundantne, Hot-Plug min. 800W kazdy

15.Bezpieczenstwo

- zatrzask gornej pokrywy oraz blokada na ramce panelu zamykana na klucz stuzaca do
ochrony nieautoryzowanego dostepu do dyskow twardych. Dopuszcza si¢ blokowanie gérnej
pokrywy na S$rube.

- modut TPM 2.0

16.Diagnostyka

Mozliwo$¢ wyposazenia w panel LCD umieszczony na froncie obudowy, umozliwiajacy
wys$wietlenie informacji o stanie procesora, pami¢ci, dyskow, BIOS’u, zasilaniu oraz
temperaturze.

17.Karta Zarzadzania
Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowany
port Gigabit Ethernet RJ-45 i umozliwiajaca:
- zdalne monitorowanie i informowanie o statusie serwera (m.in. pr¢dkosci obrotowej
wentylatoréw, konfiguracji serwera);
- szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacj¢ uzytkownika;
- wsparcie dla IPv6;
- integracja z Active Directory;
-mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;
- mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
- mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;
- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;j.
-mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu
serwera

18.Certyfikaty
Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015 oraz ISO-14001.

Serwer musi posiadaé¢ deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiada¢ status
,,Certified for Windows” dla systeméw Microsoft Windows Server 2016, Microsoft Windows
Server 2019, Microsoft Windows Server 2022.

19.Warunki gwarancji

5 lat gwarancji producenta, z czasem reakcji do nastgpnego dnia roboczego od przyjecia
zgloszenia, mozliwo$¢ zglaszania awarii 24x7x365 poprzez ogélnopolska lini¢ telefoniczng
producenta.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprz¢tu dotaczenia
do oferty o$wiadczenia, ze w przypadku wystapienia awarii dysku twardego w urzadzeniu
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objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

Firma serwisujgca musi posiada¢ ISO 9001:2008 na $wiadczenie uslug serwisowych oraz
posiada¢ autoryzacje producenta urzadzen — dokumenty potwierdzajace nalezy zataczyé do

oferty.

Wymagane dofaczenie do oferty oswiadczenia Producenta potwierdzajgc, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspdlpracy z Autoryzowanym

Partnerem Serwisowym Producenta.

Mozliwos¢ rozszerzenia gwarancji przez producenta do 7 lat.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strong producenta podajgc unikatowy
numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w
przypadku wygasnigcia gwarancji serwera.

20.Dokumentacja uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

21. Zasilacz UPS

Nazwa Wymagane minimalne parametry techniczne
Obudowa Obudowa Ra.ck/Tower z zestawem montazowym do szafy 19”1
podstawkami do montazu Tower.
Topologia Line-interactive
Moc wyjsciowa |34, 4 3000 W
(pozorna/czynna)
Liczba faz napiecia
N . 1/1
(wejscie/wyjscie)
Napiecie
Znamionowe 230V AC
wejsSciowe
Czas przelaczenia na
baterie <3 ms
Liczba i rodzaj
gniazdek z min. 6 x IEC320 C13 (10A), min. 1 x IEC320 C19 (16A), min. 2 x
utrzymaniem PL
zasilania
Czas podtrzymania . .
dla obcigzenia 100% L 3 1.
Czas podtrzymania | . .
dla obciaZenia 50% |0 7 min.
Zimny start Tak
Uklad Tak
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automatycznej
regulacji napiecia

(AVR)
Ksztalt napiecia
wyjsciowego przy sinusoidalny
pracy bateryjnej
Interfejs USB (HID), interfejs sieciowy (z obstuga protokotu SNMP, HTTP)
komunikacyjny
Mozliwosé
podlaczenia Tak
zewnetrznego
modulu bateryjnego
Monitorujgce i zarzadzajace UPS, pozwalajgce na integracje z
Oprogramowanie |dowolnym systemem operacyjnym Windows oraz platformami
wirtualizacyjnymi, dostepne w jezyku polskim.
Gwarancja min. 36 m-cy na UPS, min. 24 m-ce na baterie
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ZADANIE NR 2 - dostawa przelgcznika sieciowego

Zarzadzalny przelacznik sieciowy 48 portowy — 1 szt.

- Zamawiajacy jest w posiadaniu rozwigzania Fortigate i zarzadzanych centralnie z jego
poziomu dwoch przelacznikéw sieciowych Fortiswitch 124E. W ramach rozbudowy
istniejagcego systemu wymaganym jest: dostarczenie przelgcznika o nizej wymienionych
parametrach wspoélpracujagcego z istniejagcym rozwigzaniem wraz 2z niezbednym
okablowaniem, instalacja w siedzibie Zamawiajgcego z jednoczesng konfiguracja centralnego
zarzgdzania, konfiguracja portéw, redundantnym potgczeniem z posiadanym przez
Zamawiajgcego rozwigzaniem.

- Oferent winien przedlozy¢ pisemne oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje producenta w
zakresie sprzedazy oferowanego rozwigzania.

Nazwa Wymagane minimalne parametry techniczne
Cechy = Przelacznik musi by¢ w formacie maks. 1U umozliwiajacym jego
sprze¢towe montaz w standardowej szafie 19” oraz posiada¢ w zestawie

odpowiednie uchwyty montazowe
= Zasilanie AC 100-240V, 50-60 Hz
=  Pobor mocy urzadzenia nie moze przekracza¢ 60 W
* Minimalny zakres temperatury pracy:0-40°C

Interfejsy Wymagane jest aby przelacznik dysponowal niezaleznymi interfejsami
sieciowe sieciowymi (nie dopuszcza si¢ portow typu combo) w ilosci:

= 48 portéw GE RJ45

= 4 porty 10GE SFP+

Zarzadzanie Wymaga si¢, aby urzadzenie posiadato nastgpujace funkcjonalnosei:

" Zarzadzanie przez command line (w tym przez SSH) oraz poprzez
graficzny interfejs z wykorzystaniem przegladarki (HTTPS)

= Obstuge SNMP w wersjach 1-3

* Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikow lub
system zarzgdzania, pozwalajacy na automatyczne wykrywanie,
centralne konfigurowanie oraz zarzadzanie przetgcznikami.

* Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg
GUL

= Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje
konfiguracji offline.

=  Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI
(TFTP/FTP)

» Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w
tym celu serweréw Radius i TACACS+.

* Funkcja definiowania r6l administratoréw z mozliwoscig okreslenia
tryby dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do
wybranych czesci konfiguracji.

=  Automatycznie wykonywane rewizje konfiguracji.

Parametry e Przepustowos$¢ urzadzenia — min. 175 Gbps (pelna predkosé, tzw. wire-
wydajnosciowe speed na wszystkich portach) oraz min. 250 Mpps.

Tablica adreséw MAC o pojemnosci co najmniej 32k wpisoéw.
Opdznienie wprowadzane przez przetacznik — ponizej 2 mikrosekund.
Bufor dla pakietéw per port — min. 2MB.

Pami¢¢ RAM — min. 512MB.
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e Pamie¢ Flash — min. 64MB

Wymagane
funkcje

e Funkcja automatycznej negocjacji predkosci i duplexu dla polaczen.

e Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree),

802.1s (Multiple Spanning Tree).

Agregacja portéw zgodna ze standardem 802.3ad.

Obstuga routingu statycznego.

Obstuga co najmniej 4000 VLAN-6w, zgodna ze standardem 802.1Q.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN’u dla gosci

(Quest VLAN)

e W ramach 802.1x wsparcie dla urzadzen, ktére nie obstugujg tego
protokotu, na podstawie adresu MAC urzadzenia.

e W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Dodatkowe
funkcje
urzadzenia
przy integracji
Z systemem
centralnego
zarzadzania/N
AC

1. Przetgcznik musi wspieraé tryb pracy, w ktérym sg zarzadzane przez
fizyczny element nadrzedny (przetgcznik lub dedykowany kontroler tzw.
Port extender lub element leaf w architekturze spine-leaf). Zakres
zarzadzania przez element nadrz¢dny musi zawiera¢ co najmniej:

e Centralne zarzadzanie konfiguracjg urzadzenia.

e Aktualizacja oprogramowania realizowana z systemu centralnego
zarzadzania.

e Centralne zarzadzanie sieciami VLAN.

e Blokowanie ruchu pomig¢dzy klientami w ramach jednego VLAN’u.

e Rozpoznawanie urzadzen uzyskujacych dostep do sieci, zardwno stacji
klienckich, jak i urzgdzen typu drukarki, routery, przetaczniki itp.

e Przenoszenie zidentyfikowanych urzadzen do wtasciwych stref. W
przypadku wykrycia urzadzenia niepasujacego do zaakceptowanych
schemat6w, urzadzenie powinno przenies¢ go do strefy odizolowane;.

e Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowac
decyzje o dostepie na podstawie przynajmniej nast¢pujacych
czynnikow: nazwy hosta, nazwy uzytkownika, typu urzadzenia, typu
systemu operacyjnego.

e Automatyczna detekcja i rekomendacje konfiguracji.

e Przesylanie logéw na zewngtrzny serwer syslog.

e Funkcja uruchomienia Captive Portalu w celu identyfikacji
uzytkownikow.

o Wykrywanie aplikacji komunikujacych si¢ w sieci.

2. Przetacznik musi zapewnia¢ redundantne polgczenie z elementami

zarzadzajacymi.

3. W ramach postepowania koniecznym jest dostarczenie wszystkich

licencji niezbednych do uruchomienia na przetaczniku ww. funkcji,
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polegajacych na integracji z systemem centralnego zarzgdzania NAC.

4. System musi realizowa¢ funkcje Stateful Firewall pomiedzy sieciami
VLAN realizowanymi na urzgdzeniu dostepowym.

5. System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej
OSPF) oraz Policy Based Routing.

Gwarancja
oraz wsparcie
serwisowe

- Przelgcznik musi by¢ objgty serwisem gwarancyjnym producenta przez
okres min. 36 miesiecy, polegajagcym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewniaé réwniez dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.

- Podmiot serwisujacy musi posiada¢ certyfikat ISO 9001 w zakresie

swiadczenia ustug serwisowych. Zgloszenia serwisowe beda przyjmowane

w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz

infolinie 24x7.

-Oferent winien przedtozy¢ dokumenty:

e Oswiadczenie Producenta lub Autoryzowanego Dystrybutora
Swiadczgcego wsparcie techniczne o gotowosci §wiadczenia na rzecz
Zamawiajacego wymaganego serwisu (zawierajgce adres strony
internetowej serwisu i numer infolinii technicznej).

e Certyfikat ISO 9001 podmiotu serwisujgcego.
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