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RG.271.18-1.2022
Do wszystkich Wykonawcéw ubiegajacych si¢ o udzielenie Zamowienia

Dotyczy : postgpowania o udzielenie zaméwienia publicznego prowadzonego w trybie
zaproszenia do skladania ofert na podstawie: art. 2 ust. 1 ustawy z 11 wrzesnia 2019r. Prawo
zamOwien publicznych (tj. Dz. U. z 2021 r., poz. 1129 ze zm.) zgodnie z Zarzadzeniem nr 261/21 z
dnia 1 lutego 2021r Burmistrza Czyzewa w sprawie zasad udzielania zaméwien publicznych w Gminie
Czyzew, ktorych warto$¢ nie przekracza kwoty 130 000 zlotych, przy przestrzeganiu Komunikatu
Wyjasniajacego Komisji, dotyczacego prawa wspdlnotowego obowiazujacego w dziedzinie udzielania
zamowien, ktore nie s3 lub sg jedynie czgsciowo objete dyrektywami w sprawie zamoéwien publicznych
(2006/C 179/02) i Wyroku Sadu z dnia 20 maja 2010 roku (Sprawa T-258/06) (Dziennik Urzedowy Unii
Europejskiej C 179/32 PL 3.7.2010) na roboty ustugi pod nazwa: ,,Audyt cyberbezpieczenstwa
w projekcie Cyfrowa Gmina w ramach Dzialania 5.1 Rozwéj cyfrowy JST oraz
wzmocnienie cyfrowej odpornos$ci na zagrozenia” ogloszonego w Biuletynie informacji
publicznej gminy Czyzew www.czyzewosada.biuletyn.net w dniu 2022-06-15

ZMIANA TRESCI ZAPROSZENIA
Gmina Czyzew, informuje ze w ww. postepowaniu wptynely od Wykonawcow nastepujace
wnioski o wyjasnienie tresci zaproszenia oraz udziela wyjasnien tresci zaproszenia w
nastepujgcym zakresie: odpowiedzi zaznaczono pogrubiong czcionka

1. Ilos¢ lokalizacji (adresy, info. co znajduje sie pod danym adresem)
- jedna lokalizacja: Urzad Miejski w Czyzewie ul. Mazowiecka 34
Pozostale dane ponizej prosze rozgraniczyé na kazdg lokalizacje z osobna, pozwoli to
najdoktadniej obliczy¢ czasochtonnosé i cene projektu:

2. Ilo$¢ pracownikéw/uzytkownikow - 29

llos¢ wszystkich hostéw podiaczonych do sieci (komputery, urzadzenia serwerowe,
urzadzenia sieciowe jak np. drukarki, routery, przetaczniki, Access Pointy, urzadzenia VoIP
etc.). W tym rozgraniczy¢:

Ilos¢ komputer6w (réwniez przenosnych) - 33

los¢ serwerdw (fizycznych, wirtualnych) — 4/3

Ilos¢ pozostatych urzadzen podtgczonych do sieci - 27

Ilos¢ adresow zewngtrznych - 3

Ilos¢ podsieci (jaki zakres maski kazdej podsieci?) — 4 (24)

Ilos¢ serwerowni i ich lokalizacja? — 1 w budynku urzedu

Czy maja Panstwo wdrozong Active Directory? - nie

Jaki budzet (brutto) wpisali Panstwo we wniosku grantowym na realizacje samej Diagnozy
cyberbezpieczenstwa z calej puli przydzielonych srodkéw? — 14760,00 zt

Z jaka data maja Pafistwo podpisang Umowe grantowg (chodzi o date podpisu ztozonego
przez Grantodawce)? — 25.01.2022 r.
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10. Czy termin realizacji jest negocjowalny przed podpisaniem umowy jezeli realizacja
diagnozy w pelni zmiesci si¢ w 6 miesiacach od daty podpisania umowy grantowej? - nie
ma takiej mozliwosci
11. Czy poza wypelnieniem zal. 8 konkursu dla NASK wymagajg Panstwo réwniez raportu
z audytu dla Urzedu? - tak
12. Odnoszac sie do tresci zal. 8 konkursu zawartej w arkuszu KRI i CERT, proszg o informacje

czy posiadajg Panstwo Dokumentacje oraz Raporty/Wyniki z audytow tam wskazane, aby
byto mozliwe ich sprawdzenie/ocena podczas Diagnozy?

Dokumentacja Systemu Informacyjnego wspierajacego zadanie Tak
publiczne

Czy istnieja raporty z audytow systeméw informacyjnych wspierajgcych
zadanie publiczne?

3.2 | Czy istnieje dokumentacja architektury zastosowanych zabezpieczen?

Nie
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3.3 | Czy istnieje dokumentacja architektury sieci?

3.4 | Czy istnieje baza danych konfiguracji urzadzen aktywnych?

3.5 | Czy istnieje dokumentacja zmian w systemach informacyjnych?

X [ X [ X [ X | X

3.6 | Czy istnieje dokumentacja dotyczgca monitorowania w trybie ciggtym?

3.7 | Czy sg dostepne umowy z dostawcami (wsparcie techniczne)? X

Czy s3 zawierane umowy z dostawcami ustug z zakresu bezpieczefistwa
teleinformatycznego?

Czy s3 wymagane wyniki audytéw u dostawcow ustug bezpieczefstwa
teleinformatycznego?

Czy jest dostepna i aktualna dokumentacja zabezpieczen fizycznych i
3.10 |, ) X
Srodowiskowych? _
Czy jest prowadzony rejestr dostepu do dokumentacji systemu

informacyjnego?

3.8

3.9

3.11

4 Dokumentacja procesu zarzadzania incydentami

4.2 | Czy istnieje procedura informowania o wykrytych incydentach? X

4.3 | Czy istniejg procedury reagowania na incydenty?

5 Aspekty techniczne do weryfikacji

Wyniki audytu serwiséw WWW z uwzglednieniem:

- wersji serwera HTTP;

- wersji systemu CMS (o ile wystepuje);

- bezpieczenstwa komunikacji (aktualnos¢ certyfikatéw X.509, wersja
TLS, stosowane algorytmy kryptograficzne itp.);

- dostepnosci kompetentnego personelu do utrzymania serwisow.
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Wyniki audytu serwisdw pocztowych z uwzglednieniem:

- poprawnosci wdrozenia mechanizméw SPF, DKIM i DMARC;

- poprawnosci i bezpieczeristwa wdrozenia mechanizmow TLS;

- dostepnosci kompetentnego personelu do utrzymania serwisow.

5.2
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Wyniki audytu lokalnych sieci teleinformatycznych z uwzglednieniem:
- wdrozenia systemdw ochrony przed kodem szkodliwym w sposéb
zapewniajacy ich automatyczng aktualizacje;
- stosowania mechanizméw segmentacji sieci;
- izolacji urzadzen koricowych uzytkownikdw;
5.3 | - procesu tworzenia i okresowego odtwarzania kopii zapasowych X
przetwarzanych informacji;
- monitorowania ruchu wewnatrz sieci w zakresie wykrywania
symptomdw naruszen bezpieczefstwa;

- dostepnosci kompetentnego personelu do utrzymania infrastruktury
sieciowej.

Wyniki audytu potaczenia z siecig Internet z uwzglednieniem:
- monitorowania ruchu wchodzgcego i wychodzgcego;

- stosowanych zabezpieczen przed atakami DDoS;

5.4 | - stosowanych zabezpieczen przed wyciekiem informacji (DLP); X
- stosowanych zabezpieczen punktu styku (FW, IDS, IPS, WAF itp.);

- dostepnosci kompetentnego personelu do utrzymania punktu styku z
siecig Internet.

6 Aspekty organizacyjne do weryfikacji

Wyniki audytu organizacji zarzadzania bezpieczestwem
teleinformatycznym z uwzglednieniem:

- regularnego identyfikowania znanych podatnos$ci w eksploatowanych
systemach IT;

6.1 | - terminowego wprowadzania danych do systemdéw zarzadzania X
tozsamoscig i uprawnieniami uzytkownikdw;

- prowadzenia okresowego przegladu uprawnien uzytkownikéw;

- prowadzenia okresowych szkoleri uzytkownikéw podnoszacych ich
Swiadomos¢ zagrozen.

Wyniki audytu proceséw planowania z uwzglednieniem:

- posiadania plandw przywracania ustug IT na wypadek awarii;

- prowadzenia przegladéw oraz doskonalenia planéw przywracania

by% ustug IT; X
- cyklu zycia systemdw IT i eksploatacji produktéw nieposiadajacych
wsparcia producenta.
- Opracowanie, ustanowienie i wdrozenie Systemu Zarzadzania x

Bezpieczenstwem Informacji (SZBI)

ZMIANA TERMINU SKLADANIA OFERT

W zwiazku z udzieleniem odpowiedzi, celem umozliwienia zapoznania sie z ich trescia,
zmienia si¢ termin sktadania ofert z 24 czerwca 2022r godz. 13.00 na 27 czerwca 2022r
godz. 9.00.

Zmienia si¢ tre$¢ zaproszenia do sktadania ofert w nastgpujacym zakresie

Przed zmiang :
6. Miejsce i termin skiadania ofert:
Oferte nalezy ztozy¢ w sekretariacie Urzedu Miejskiego w Czyzewie, w pokojunr 1 —  w
zamknigtej  kopercie z dopiskiem: ,Oferta na przeprowadzenie audytu
cyberbezpieczenistwa w ramach projektu Cyfrowa Gmina” lub elektronicznie
podpisang  podpisem  kwalifikowanym lub profilem zaufanym, na adres:
admin@umczyzew.pl .
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Termin sktadania ofert uptywa dnia 24.06.2022 r. godz. 13.00.

Po zmianie :
6. Miejsce i termin skladania ofert:

Oferte nalezy ztozy¢ w sekretariacie Urzedu Miejskiego w Czyzewie, w pokojunr 1 —  w
zamknietej kopercie z dopiskiem: ,Oferta na przeprowadzenie audytu
cyberbezpieczenstwa w ramach projektu Cyfrowa Gmina” lub elektronicznie
podpisang podpisem  kwalifikowanym lub profilem zaufanym, na adres:

adrn1 D111 e 70 ]
admin(@umczyzZew.pl .

Termin skladania ofert uptywa dnia 27.06.2022 r. godz. 09.00.

W pozostatym zakresie tre$¢ zaproszenia do sktadania ofert pozostaje bez zmian.



